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Introduzione
La fi rma digitale è un sistema di autenticazione 
di documenti digitali analogo alla fi rma auto-
grafa su carta che si basa sull’uso di un certifi -
cato digitale memorizzato su di un dispositivo 
hardware. Nell’ordinamento giuridico italiano 
la fi rma digitale a crittografi a asimmetrica è 
riconosciuta ed equiparata a tutti gli effetti di 
legge alla fi rma autografa su carta.

Firma Digitale risolve tutte le problematiche or-
ganizzative e operative molto importanti all’in-
terno delle PMI italiane relativamente alla fase di 
controllo, autorizzazione e fi rma dei documenti 
derivanti dai processi aziendali. Con il prerequisito 
fondamentale del modulo Database Link diventa 
immediatamente utilizzabile e pronto all’uso.

Firma Digitale permette di gestire in modo 
semplice e affi dabile non solo gli aspetti legati 
all’autenticazione elettronica dei documenti, ma 
anche ai mansionari e ai cicli autorizzativi docu-
mentali, in modo da organizzare al meglio anche 
i registri di fi rma per singolo utente/funzione.

Cos’è e come funziona Firma Digitale?
Il processo di fi rma digitale si basa sulla critto-
grafi a asimmetrica: ogni titolare dispone di una 
coppia di chiavi, una privata - segreta e custo-
dita sulla Smart Card e protetta da un codice 
di accesso (PIN) - e l’altra pubblica - custodita 
e pubblicata dall’Ente Certifi catore - che viene 
usata per la verifi ca della fi rma.

Le due chiavi sono correlate in maniera univo-
ca, tuttavia dalla chiave pubblica è impossibile 
risalire a quella privata.

Il funzionamento del sistema è garantito dalla 
presenza della terza parte fi data - l’Ente Cer-
tifi catore - che assicura l’associazione univoca 
tra la chiave pubblica da usare per la verifi ca e 
il titolare della corrispondente chiave privata.

Tale associazione si basa sull’emissione di un 
certifi cato digitale, che avviene solo dopo l’iden-
tifi cazione e la registrazione certa del richieden-
te. Per dotarsi di fi rma digitale è quindi necessa-
rio rivolgersi ai Certifi catori Accreditati: soggetti 

pubblici e privati che hanno ottenuto l’autorizza-
zione a svolgere tale attività, il cui elenco è, per 
legge, pubblicato sul sito del CNIPA.

Confi gurazione dispositivi
Per singolo utente è possibile confi gurare le in-
formazioni relative alla smart card e quanto ne-
cessario per avviare il processo di fi rma digitale 
dei documenti, quali: tipologia dispositivo di fi r-
ma, certifi cati e/o chiavi locali, marche temporali, 
percorso di deposito dei documenti fi rmati e tipo-
logia del formato fi le fi rmato.

Firma Digitale è in grado di utilizzare i seguenti 
metodi di fi rma: smart card crittografi che compa-
tibili con lo standard PKCS11; token USB crittogra-
fi ci compatibili con lo standard PKCS11; certifi ca-
ti e chiavi private memorizzati in fi le CER/CRT/
PEM; certifi cati e chiavi memorizzate in fi le PFX/
P12 (PKCS12).

Mansioni
Firma Digitale consente di assegnare ad ogni 
utente fi no a cinque diverse mansioni, con la 
possibilità di defi nire un eventuale delegato 
che abbia pari potere di fi rma durante l’asse 
temporale di delega defi nito. L’identifi cazione 
delle diverse mansioni aziendali abbinate alle 
classi documentali permette di disegnare le di-
verse fasi di autorizzazione necessarie per una 
corretta organizzazione del registro di fi rma.

Fasi di autorizzazione
Per ogni singola classe documentale è possi-
bile configurare una o più fasi di autorizzazio-
ne/firma (che nel loro insieme vengono de-
nominate cicli di autorizzazione) in sequenza 
tra loro, dove vengono identificate le diver-
se mansioni preposte alla firma digitale dei 
documenti. Per ogni singola fase è possibile 
identificare: il codice e il sottocodice della 
fase stessa, la descrizione del tipo di appro-
vazione da firma e il codice della mansione a 
cui è richiesta la firma (sino a un massimo di 
tre alternativi). È inoltre possibile, diretta-
mente dal modulo Database Link, visualizza-
re, modificare, copiare e annullare le fasi di 
autorizzazione del singolo documento.
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Registro di fi rma
Il registro di fi rma è un’importante funzionalità 
presente in Firma Digitale, che viene automatica-
mente alimentato alla generazione di ogni nuovo 
documento manuale e/o automatico. Il registro 
di fi rma del singolo utente visualizza tutti i do-
cumenti da fi rmare secondo le diverse mansioni, 
selezionabili nel cruscotto dedicato, al fi ne di ef-
fettuare il processo di fi rma singola o di massa. 

Per maggiore praticità, ogni utente con uno o 
più documenti in attesa di fi rma viene informa-
to prontamente tramite un pop-up a video che 
consente di entrare direttamente nel registro di 
fi rma.

In fase di fi rma è possibile parzializzare la visua-
lizzazione dei documenti da fi rmare effettuando 
scansioni anche per descrizione dell’allegato o 
per descrizione della fase di autorizzazione. E’ 
inoltre possibile parzializzare la visualizzazione 
dei documenti selezionando lo stato della fi rma, 
che può essere: originali / fi rmati / esclusi dalla 
fi rma / etc., oppure indicandone l’arco temporale 
(dalla data / alla data). 

I documenti selezionati e visualizzati nel registro 
di fi rma possono essere fi rmati massivamente 
oppure singolarmente.

Marcature temporali
Le marcature temporali garantiscono data e ora 
certi per i documenti informatici al momento 
dell’apposizione.

Le marcature temporali possono essere acqui-
state on-line e apposte successivamente tramite 
un’apposita funzione del modulo. 

Firma digitale
Firma Digitale permette di fi rmare e marcare 
temporalmente documenti elettronici di qualun-
que tipologia nel rispetto dei parametri richiesti 
dal CNIPA (Centro Nazionale per l’Informatica 
nella Pubblica Amministrazione), responsabile 
dei regolamenti e delle normative di riferimento.
In particolare, permette di:
• fi rmare digitalmente i singoli documenti o 

fi le sia nel formato standard internazionale 
con estensione P7M che nel formato Ado-
be PDF che contiene la fi rma digitale come 
parte integrante del documento originale. 
I documenti Adobe PDF generati risulta-
no quindi verifi cabili direttamente tramite 
lettore PDF standard (ad esempio Adobe 
Reader dalla versione 8.0), senza necessi-
tà di installare licenze di software aggiun-
tivo (decodifi catori P7M proprietari). Anche 
in questo caso le funzionalità offerte sono 
conformi alla normativa CNIPA;

• fi rmare in modo massivo intere cartelle di 
documenti;

• marcare temporalmente singoli documenti;
• fi rmare e marcare temporalmente in modo 

massivo singoli documenti;
• apporre fi rme e marche temporali multiple 

allo stesso documento;
• verifi care le fi rme e le marche temporali 

presenti all’interno di un documento.

3



Prodotto da:

Webgate Italia S.r.l.
 www.webgateitalia.it


